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摘要: 高效的用户异常用电行为检测是保证电网安全稳定的基础,针对现有用户异常用电行为检测方法存
在的准确率差和效率低等问题,基于电能信息采集系统,提出一种将改进 K-means 算法、改进动态时间规整
算法(dynamic time warping, DTW)和 Stacking 集成学习算法相结合的用户异常用电行为检测策略。 通过改
进 K-means 算法完成用户用电行为的特征曲线聚类,通过改进的时间动态弯曲算法完成用户异常用电初筛,
通过 Stacking 集成学习算法判断用户异常用电行为。 通过实验验证其优越性。 结果表明,所提方法与常规
检测方法相比具有最佳检测性能,检测准确率为 99. 93%,检测时间为 8. 32 s。 可为电网安全提供技术支撑。
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Abstract: Efficient detection of abnormal user electricity consumption behavior is the foundation for ensuring the
safety and stability of the power grid, in response to the problems of poor accuracy and low efficiency in existing de-
tection methods for abnormal user electricity consumption behavior, a user abnormal electricity consumption behav-
ior detection strategy is proposed based on an electric energy information collection system, which combines an im-
proved K-means algorithm, an improved time dynamic bending algorithm, and a Stacking ensemble learning algo-
rithm. By improving the K-means algorithm to cluster the characteristic curves of user electricity consumption be-
havior, the time dynamic bending algorithm to complete the initial screening of user abnormal electricity consump-
tion, by using the Stacking ensemble learning algorithm to determine user abnormal electricity consumption behav-
ior. Its superiority is verified through experiments. The results indicate that, the proposed method has the best de-
tection performance compared to conventional detection methods, with a detection accuracy of 99. 93% and a detec-
tion time of 8. 32 seconds. It can provide certain assistance for the safety of the power grid.
Keywords: smart grid data, abnormal electricity consumption behavior, K-means algorithm, time dynamic bending
algorithm, Stacking ensemble learning algorithm
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0　 引言

随着我国提出“双碳”这一目标,新时代对电力

系统的要求也越来越严格[1-2]。 为了满足这一目

标,需要采取一系列措施来提高电力系统的灵活性

和可持续性。 智能电能表的广泛普及不仅提高了

电力系统的运行效率和服务质量,也为消费者带来

了更加透明、自主的用电体验[3-4]。 电力企业获取

大量用户侧用电数据,如何从用户侧用电数据中挖

掘有用信息,自动识别用户的异常用电行为,提高

异常用电行为的检测效率,对电力企业的健康发展

具有重要意义。
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目前,国内外关于用户异常用电检测方法的研

究主要集中在设备检测和数据分析两个方面[5]。
尽管设备检测方法在用户异常用电检测中具有一

定的应用价值,但其高昂的成本和需要持续的维护

使其应用受限。 相比之下,基于机器学习的数据分

析方法因其灵活性、可扩展性和不断进步的技术而

显示出更大的潜力。 在文献[6]中,针对用电数据

类别不均衡,提出将 Stacking 集成学习模型用于电

力用户窃电检测。 结果表明,所提方法能够有效解

决数据类别不均衡问题,充分发挥各学习器优势。
在文献[7]中,针对低压窃电负荷小,难以被发现,
提出一种自回归移动平均模型和递归贝叶斯相结

合用于低压窃电检测。 结果表明,所提方法可以及

时准确地发现低压窃电行为。 在文献[8]中,针对

现有用户异常用电行为检测方法无法快速准确地

判别异常情况,提出将变分模式分解和改进自回归

滑动平均模型相结合的用户异常用电行为检测方

法。 结果表明,该方法在大数据和非高斯分布时具

有更好的便利性和效率。 在文献[9]中,针对现有

用户异常用电行为检测方法检测效率低的问题,提
出将卷积神经网络、网络搜索算法和支持向量机相

结合的用户异常用电行为检测方法。 结果表明,与
常规方法相比,该方法具有更好的检测精度和效

率。 在文献[10]中,针对现有用户异常用电行为检

测方法检测准确率低的问题,提出了一种改进的支

持向量机用于用户异常用电行为检测。 结果表明,
该方法与常规方法相比,检测精度最大提高 1. 8% ,
误差也相对较小。 在文献[11]中,针对电力用户异

常电力行为引起的电网非技术性损失,提出用于用

户异常用电行为检测的 Stacking 综合模型。 结果表

明,该方法比单一模型具有更高效的检测性能。 上

述方法虽然一定程度上提高了电力用户异常用电

行为检测的准确性和效率,但距离准确率大于 98%
(即在检测中能正确识别出绝大多数的异常用电行

为,同时保持低的误报率)和效率达到实时分析仍

存在一定的差距。
在上述研究的基础上,提出一种改进 K-means

算法、改进时间动态弯曲算法( dynamic time war-
ping, DTW)和 Stacking 集成学习算法相结合的用

户异常用电行为检测策略。 通过改进 K-means 算

法完成用户用电行为的特征曲线聚类,通过改进

DTW 完成异常初筛,通过 Stacking 集成学习算法完

成异常最终检测。 并通过实验验证其优越性。
1　 电能信息采集系统概述

电能信息采集系统的结构如图 1 所示,主要包

括以下几个部分:
1)现场监测设备:作为系统中的基础设备,主

要由电能表和监测设备组成;
2)数据采集层:现场监测设备通过电力载波将

数据传输采集终端,采集终端将数据传输到主站;
3)通信网络:数据采集系统通过 5G / GPRS

(general packet radio service) /光纤 /以太网等多种

通信方式将数据传输到主站;
4)主站:负责采集电能信息的接收、存储、管

理,以及数据的分析和处理,为电力公司提供决策

支持。
整个电能信息采集系统实现了用电数据的自

动采集、传输和管理,提高了电力公司的工作效率,
降低了运营成本,同时为用户提供了更加方便、智
能的用电服务。

图 1　 电能信息采集系统结构

Fig. 1　 Structure of electric energy information
collection system

2　 用户异常用电行为检测

2. 1　 改进 K-means 算法特征曲线聚类

K-means 算法是一种广泛用于无监督学习的聚

类算法,本文通过改进 K-means 算法完成用户用电

行为的特征曲线聚类[12-13]。 K-means 算法的核心目

标是将一个数据集划分为 K 个不同的集群,每个数

据点属于距离其最近的均值(聚类中心)对应的簇。
步骤如下:

步骤 1: 随机选择 K 个初始聚类中心 c1、
c2、…、cK;

步骤 2:通过欧式距离划分类别;
步骤 3:计算样本点的平均值作为新的聚类中
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心,如式(1)所示:

cj( i) = 1
n j
∑
xi∈cj

xi,　 j = 1,2,…,K (1)

式中:xi 为第 i 个样本点;cj( i)为聚类中心 cj 中样本

点平均值;n j 为聚类中心 cj 的样本数;
步骤 4:重复上述两个步骤直到满足终止条件,

聚类中心不再改变,即平方准则误差函数收敛,误
差平方和 E 如式(2)所示:

E = ∑
k

i = 1
∑
x∈ci

x - mi
2 (2)

式中:mi 为 ci 的中心。
K-means 算法的优点在于实现简单,在数据集

较大的情况下也能够有效地工作,因为每次迭代的

计算复杂度与数据点的数量线性相关。 但缺点也

非常明显,聚类结果容易受到初始聚类中心点选择

的影响,算法需要手动预设聚类数。 通过以下两个

优化来解决上述问题。
1)利用改进的剑鱼算法优化聚类中心[14]

剑鱼算法( swordfish algorithm, SFA)作为一种

群体智能优化算法,模拟剑鱼捕食行为的特点[15]。
在解决优化问题时具有一定的优势,但也存在易陷

入局部极值、种群多样性减少等问题,文中通过

Tent 混沌搜索解决上述问题。
Tent 混沌映射增加种群的多样性,如式 (3)

所示:

xi + 1 =

xi

0. 7, xi < 0. 7

10
3 × (1 - xi), xi≥0. 7

ì

î

í

ï
ï

ï
ï

(3)

Tent 混沌扰动改善易陷入局部极值,对个体产

生混沌扰动,如式(4)所示:

x′new = x′
2 +

xnew

2 (4)

式中:x′、xnew、x′new分别为施加个体、混动扰动量和经

历扰动后个体;
2)间隙统计算法和肘形判据确定 K 值[16]

间隙统计算法(gap static algorithm, GSA)和肘

形判据结合是确定聚类算法中最佳聚类数的方法。
利用肘形判据初步找到一个合适的范围,再结合间

隙统计算法进一步验证和细化选择。
改进 K-means 算法特征曲线聚类过程如下:
步骤 1:输入参数:输入采样数、采样维数、聚类

中心数等;
步骤 2:对算法初始化;
步骤 3:用式(3)初始化剑鱼和沙丁鱼;
步骤 4:计算适应度值,更新剑鱼和沙丁鱼的

位置;
步骤 5:每次迭代后,判断剑鱼适应值是否大于

平均适应值,大于则通过式(4)进行混沌扰动;
步骤 6:当达到最大迭代次数或其他结束条件

时,该算法结束,输出最优聚类结果。 否则,返回步

骤 3 继续迭代。
2. 2　 改进 DTW 用户异常用电行为初筛

通过改进 K-means 算法完成用户负荷特征曲线

聚类,将用电规律类似的归为同一类。 由于用户较

多,通过相似度对用户异常进行初筛,提高后期检

测效率。 本文通过 DTW 算法对用户异常用电进行

初筛。
在起始端和末端出现大的局部欧几里德距离,

即边缘效应,DTW 算法输出值异常增加。 为了解决

这个问题,本文引入加权函数进行优化,并对每个

步骤的欧几里德距离进行加权,如式(5)和式(6)
所示[17]:

Dwdtw(X,Y) = ∑
s

k = 1
ωkdk (5)

ωk =
k / H, 1≤k≤H
1. 5, H < k≤s - H
( s - k) / H, s - H < k≤s

ì

î

í

ïï

ïï
(6)

式中:X 为待测用户负荷曲线;Y 为负荷特征曲线;
dk 为第 k 条路径距离;ωk 为加权函数;H 为整定

系数。
DTW 算法在搜索最优路径时需要搜索整个区

域,但在识别过程中,由于路径倾斜的限制,某些网

格无法到达,不需要保存所有累积距离和帧匹配距

离。 因此,可以约束全局路径搜索范围,以防止扩

展搜索区域。 约束区域如图 2 所示。
如果待测用户负荷曲线表示为 X = [x1,x2,…,

xN],负荷特征曲线表示为 Y = [ y1,y2,. …,yM],那
么相似度公式如式(7)所示:

S = 1
1 + Dwdtw(X,Y)

(7)

式中:S 为待测用户的负荷曲线和负荷特性曲线的

相似度;Dwdtw(X,Y)为 X 和 Y 最小弯曲的总代价。
用户异常用电行为的初筛步骤如下:
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步骤 1:输入负载曲线数据;
步骤 2:对数据进行预处理;
步骤 3:进行相似度计算;
步骤 4:设置相似度阈值;
步骤 5:若相似度低于该阈值,则初步判定该用

户为异常用户;反之,若相似度不低于阈值,则认定

该用户为正常用户。

图 2　 DTW 算法全局路径约束区域

Fig. 2　 DTW algorithm global path constraint region

2. 3　 Stacking 集成算法用户异常用电行为检测

采用 Stacking 综合学习方法检查用户的异常用

电行为。 Stacking 综合模型是一种集成学习方法,
它通过将不同类型基础学习器的预测结果作为输

入特征来训练一个元学习器,以此来整合多个模型

的优势[18-21]。 下面是对 Stacking 模型两层结构的具

体分析:
第 1 层:基础学习器:在第一层中,选择多种不

同类型的基础学习器来从多角度分析数据;
第 2 层:元学习器:在第二层中,元学习器的任

务是组合第一层中各个基础学习器的预测结果。
通过 5 折交叉验证进行模型融合完成特征分

类。 根据基学习器的检测能力,在 Stacking 模型的

第 1 层选择极限梯度提升决策树 XGBoost 模型、随
机森林、梯度提升决策树 GBDT。 这是因为随机森

林中各决策树的输入不完全相同,提高了模型的泛

化能力,在采样过程中通过并行采样提高了模型训

练和分类的速度。 GBDT 适用于高维数据,并且具

有强大的学习能力和并行处理能力。 而XGBoost增
加了正则化项,有效防止过拟合,并且在效率上有

所提升。
在 Stacking 模型的第二层选择泛化能力强的模

型是至关重要的。 这是因为第二层的元学习器的

任务是整合第一层中各个基础学习器的预测结果。
如果泛化能力不足,无法有效地总结和纠正第一层

学习器的偏差。 随机森林具有较强的泛化能力,文
中选择随机森林作为第二层的元学习器。 模型结

构如图 3 所示。

图 3　 模型结构

Fig. 3　 Model structure
2. 4　 用户异常用电行为检测策略

所提用户异常用电行为检测步骤如下所示:
步骤 1:输入参数:输入采样数、采样维数、聚类

中心数等;
步骤 2:对算法进行初始化;
步骤 3:通过改进的 K-means 算法对特征曲线

进行聚类;
步骤 4:当达到最大迭代次数或其他结束条件

时,该算法结束,输出最优聚类结果;
步骤 5:根据不同类别输入负载曲线数据;
步骤 6:对 进行相似度计算;
步骤 7:设置相似度阈值;
步骤 8:相似度小于阈值,则判定为异常用户。

需要进一步判断初筛的异常用户;
步骤 9:将初筛异常用户输入 Stacking 集成学

习模型进行用户异常行为最终检测;
步骤 10:组合通过训练所得出的弱分类器,输

出最终用户行为异常检测结果。
用户异常用户行为检测流程如图 4 所示。
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图 4　 用户异常用电行为检测流程

Fig. 4　 Detection process for abnormal electricity
consumption behavior of users

3　 实验结果与分析

3. 1　 实验参数

为了对所提方法优越性进行验证,采用南方电

网电能信息采集系统采集数据,数据为某省不同地

区城网数据,选取 2023 年某日电力用户用电负荷数

据,以 15 分钟采集一次为例进行说明,一天 96 次,
选出 5 000 户用电数据,其中正常用户 4 920 户,异
常电力用户 80 户。 算法参数如表 1 所示。

模型的性能需要用相关指标进行全面评估,采
用精确率 P、召回率 R、准确率 A、F1 值和检测时间

进行评估。 如式(8) ~式(11)所示:

P = TP
TP + FP (8)

R = TP
TP + FN (9)

A = TP + TN
TP + TN + FP + FN (10)

EF1 = 2PR
P + R (11)

式中:TP 和 FN 分别为正常分类为正常数和错误分

类为异常数;FP 和 TN 分别为异常用户错误分类为

正常数和正确分类为异常数。

表 1　 算法参数

Tab. 1　 Algorithm parameters
算法 参数 数值

随机森林
最大迭代次数 100

树深度 5

树深度 5 5

XGBoost
学习率 150

最小叶子节点样本权重 1

子节点分裂最小损失 0. 1

树深度 4

GBDT 弱学习器最大个数 60

子树划分条件 80

种群规模 30

最大迭代次数 500

剑鱼数量占种群规模 30%

改进 K-means 沙丁鱼数量占种群规模 70%

上下边界 [ - 100,100]

控制参数 A 4

控制参数 ε 0. 001

DTW 相似度 0. 8

检测时间是用于评估模型速度的所有样本检

测时间。
3. 2　 实验分析

使用改进的 K-means 算法对数据集进行聚类,
可以得到数据聚类特征曲线。 数据聚类特征曲线

如图 5 所示。
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图 5　 数据聚类特征曲线

Fig. 5　 Data clustering characteristic curve
1)第 1 类为普通用户,此类用户用电负荷与日

常生活习惯紧密相关,白天的用电峰值与家庭活动

有关,而夜间用电较为平稳,反映出家庭成员休息

时的用电需求;
2)第 2 类为无高功率电器的老年用户,此类用

户用电负荷总体呈低水平,中午至下午出现高峰,
其他时段均维持在较小范围;

3)第 3 类是偏好大功率电器的用户,该类用户

用电负荷峰值主要为两个时段,上午和下午,上午

时间较短,下午时间较长;
4)第 4 类为工业用户,此类用户的用电负荷在

一天中呈现较高负荷状态;
5)第 5 类为工业用户(夜间大功率),这种用户

用电负荷终日呈现高负荷状态,夜间负荷峰值

较高;
6)第 6 类为工作族和老年用户,此类用户的用

电负荷全天出现两个高峰,早上和晚上,晚高于早;
7)第 7 类为大功率电器工作族或非工作族家

庭用户,此类用户用电负荷全天保持较高水平,中
午出现较长时间负荷高峰;

8)第 8 类为无较多大功率电器的工作族和老

人用户,此类用户用电负荷全天保持平稳状态,上
午和晚上出现负荷峰值。

利用聚类手段对用户用电行为进行分析和分

类,是一种高效的数据挖掘技术,可以将具有相似

用电模式的用户分类为同一类别,提高分类管理

效率。
通过改进的 DTW 距离对负载曲线的相似性进

行度量。 从负载曲线 1 中分别选择正常数据 A、B
和异常用电数据 C 和 D,不同数据相似度检测结果

如表 2 所示。

表 2　 不同数据相速度检测结果

Tab. 2　 Comparison of detection results of
different models

负荷特

征曲线

数据 A
相似度

数据 B
相似度

数据 C
相似度

数据 D
相似度

1 0. 826 2 0. 803 6 0. 486 7 0. 567 5

2 0. 615 5 0. 586 5 0. 462 5 0. 439 9

3 0. 721 2 0. 683 2 0. 603 2 0. 751 2

4 0. 198 5 0. 199 2 0. 202 1 0. 226 4

5 0. 220 3 0. 232 0 0. 300 5 0. 560 5

6 0. 510 2 0. 541 2 0. 564 2 0. 666 2

7 0. 431 2 0. 432 8 0. 623 7 0. 608 9

8 0. 730 8 0. 737 1 0. 417 8 0. 478 5

由表 2 的数据可以看到用户用电行为与不同

负载特性曲线的相似度比较。 用户 A 和 B 的用电

数据与负载特征曲线 1 的相似度分别为 0. 826 2 和

0. 803 6,与曲线 2-8 相似度均在 0. 8 以下,说明 A
和 B 为符合 1 类,判定为正常用户。 用户 C 和 D 的

用电数据与负载特征曲线 1 的相似度分别为 0. 486 7
和 0. 567 5,与曲线 2-8 相似度均在 0. 8 以下,判定

为异常用户,对其还需进一步检测。 通过初步筛选

得到的异常用电行为用户为 150 户,经查证包含 80
户异常用电用户。 综上所述,通过比较用户的用电

数据与不同负载特征曲线的相似度,不仅能够识别

用户的电力使用习惯,而且能够利用这些信息来辅

助判断用户是否存在异常用电等不当用电行为。
在实施模型训练和测试过程中,选择将 150 户

初始筛选异常数据和 350 户正常数据组合成混合数
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据集,模拟实际环境中的数据分布情况。 将数据集

按 7∶3 的比例分成训练集和测试集。 为了验证本文

集成学习模型的有效性,与单一模型的随机森林、
XGBoost、GBDT 进行对比分析,融合模型和单一模

型的异常检测效果如图 6 所示。 融合模型和单一

模型异常检测结果如表 3 所示。

图 6　 融合模型和单一模型异常检测效果

Fig. 6　 Anomaly detection effects between fusion
model and single model

表 3　 融合模型单一模型异常检测结果

Tab. 3　 Comparison of calculation results of
different models

模型 P / % R / % A / % F1 值 / %

随机森林 96. 80 96. 03 94. 00 96. 41

XGBoost 96. 00 95. 24 92. 66 95. 62

GBDT 95. 20 94. 44 91. 33 94. 82

本文融合模型 99. 21 100. 00% 99. 33 99. 60

由图 6 和表 3 可以看出,文章融合模型把 1 户

异常用户检测为正常,随机森林模型把 4 户异常用

户检测为正常和 5 户正常检测为异常,XGBoost 模
型把 5 户异常用户检测为正常和 6 户正常检测为异

常,GBDT 模型把 6 户异常用户检测为正常和 7 户

正常检测为异常。 文章融合模型在准确率、召回

率、准确率和 F1 值多项指标中具有最优性能,精确

率 99. 21% ,召回率 100. 00% ,准确率 99. 33% ,F1
值 99. 60% 。 与随机森林、XGBoost 和 GBDT 模型相

比,本文融合模型精确率分别提高 2. 49% 、3. 34%
和 4. 21% ,召回率分别提高 4. 13% 、 5. 00% 和

5. 89% ,准确率分别提高 5. 67% 、7. 20%和 8. 76% 。
F1 值分别提高 3. 31% 、4. 16% 、5. 04% 。 上述比较

表明,Stacking 集成学习模型可以有效地提高单个

模型的检测性能,从而更好地检测用户的异常用电

行为。
为了进一步验证文章用户异常用电行为检测

方法的优越性,将文章方法与文献[9]的 CNN-GA-
SVM 模型、文献[10]结合改进的 K-medoids 聚类和

SVM 模型、文献[11]的 Stacking 集成模型和文献

[22]的改进 SVM 模型进行对比分析。 不同模型检

测结果如表 4 所示。

表 4　 不同模型检测结果

Tab. 4　 Comparison of calculation results
of different models

模型 P / % R / % A / % F1 值 / % 检测时间 / s

文献[9] 99. 12 95. 77 95. 20 97. 42 20. 32

文献[10] 99. 25 93. 66 93. 33 96. 37 9. 12

文献[11] 99. 28 97. 18 96. 66 98. 22 30. 32

文献[22] 98. 97 95. 17 94. 40 97. 03 21. 00

本文方法 99. 93 100. 00 99. 93 99. 96 8. 32

由表 4 可以看出,文章方法在准确率、召回率、
准确率和 F1 值多个指标中具有最优性能,精确率

为 99. 93%,召回率为 100. 00%,准确率为 99. 93%,F1
值为 99. 96% ,测量时间为 8. 32 s。 与文献 [9-11,
22]相比,本文方法的精确率分别提高了 0. 82% 、
0. 69%、0. 65%、0. 97%,召回率分别提高了 4. 42%、
6. 77% 、2. 90% 、5. 08% ,准确率分别提高了4. 97% 、
7. 07% 、3. 45% 、5. 86% 。 F1 值分别提高 2. 61% 、
3. 73%、1. 77%、3. 02%,检测时间分别下降 59. 06%、
8. 77% 、72. 56% 、60. 38% 。 通过上述比较分析,进
一步说明文中用户异常检测方法的优势,可以为电

力企业缩小实际排查范围,提高工作效率。
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4　 结论

文章结合 K-means 算法、改进的时间动态弯曲

算法和 Stacking 集成学习算法用于用户异常用电行

为检测。 结果表明,通过多技术的有效结合,所提

方法不仅提升了用户异常用电行为检测的准确率,
也大幅降低了检测所需时间,极大地提高了检测系

统响应速度。 检测准确率为 99. 93% ,检测时间为

8. 32 s。 与文献[9-11,22]相比,文中方法准确率分

别提高了 4. 97% 、7. 07% 、3. 45% 、5. 86% 。 检测时

间分别降低 59. 06% 、8. 77% 、72. 56% 、60. 38% 。
为电网安全提供了有力支持。 文章仅分析负荷数

据,后期可以结合个人信用、用电环境等因素进行

综合分析,进一步提高检测性能。
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